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2 Jenis Data

Data pribadi bersifat umum

' Nama lengkap
~3 Jenis kelamin

) Kewarganegaraan
{9 Agama

{3 Data dikombinasikan
untuk identifikasi
seseorang

Data pribadi bersifat spesifik

Informasi

7 Catatan
kesehatan

kejahatan

"™ Data biometrik

Lo o0 ® Sidik jari
® |ris mata
@ Bentuk wajah
e Tinggi badan

Data anak
~—") Data keuangan
W pribadi

Data lain sesuai dengan
© ketentuan peraturan
perundang-undangan

Data genetika

Kehidupan/orientasi
seksual

Pandangan politik




mengapa harus mengamankan
data di sosial media ?

1. Intimidasi online terkait gender

Semuel menyebut data pribadi berupa jenis kelamin patut dilindungi untuk
menghindari kasus pelecehan seksual atau perundungan (bullying) secara
online.

2. Mencegah penyalahgunaan data pribadi oleh pihak yang tidak
bertanggung jawab.

3. Menjauhi potensi penipuan.
4, menghindari potensi pencemaran nama baik.

5. Hak kendali atas data pribadi

"Alasan terakhir, secara global kita memiliki kontrol atas privasi data
pribadi kita. Hal itu sudah dijamin dalam Deklarasi Universal tentang Hak
Asasi Manusia 1948 pasal 12 dan Konvensi Internasional tentang Hak Sipil
dan Politik (ICCPR) 1966 pasal 17, Indonesia pun sudah meratifikasi
keduanya," jelas Semuel.




LAKUKAN 5 CARA INI UNTUK
MELINDUNGI DATA PRIBADI DI INTERNET

Gunakan Mode Incognito
Ketika Berselancar
Di dalam mode incognito ini

akan mematikan perekaman
data ketika browsing

Gunakan Password Yang
Sulit Ditebak

Password atau kata sadi
adalah hal yang paling penting
dalam akses login

Berhati-hati Saat
Menggunakan Jaringan Wi-Fi
Jaringan Wi-Fi ini bisa
disalahgunakan oleh orang
yang tidak bertanggung jawab
untuk mencuri data pribadi

WS
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Waspadai Tautan Phising

link tersebutu dapat
mengarahkan ke halaman
login palsu sebagai jebakan
dan mencuri data pribadi

Memastikan Data Terenkripsi

Setiap situs memiliki sistem keamanan
enskripsi untuk memastikan data
terkode dengan amat saat dikirimkan
lewatsitus website




CARA MENGAMANKAN
AKUN WHATSAAPDARI PERETASAN

BAGAIMANA CARA
MENGAKTIFKANNYA?

€ Tae-stup vertficorion Untuk proteksi ekstra,sebaiknya anda mengaktifkan
PIN yang terdiri dari enam digit.Caranya antara lain :

1.Buka WhatsApp danketuk ikon tiga titik
yang terletak dikanan atas layar

2.Tekan "setelan" Kemudian pilih "akun",lalu
pilih "verifikasi dua langkah"

3.Tekan"Aktifkan",lalu pilih PIN enam digit anda

4.Selanjutnya,ada pilihan untuk menambahkan
alamat email pengguna WhatsApp.Adapun Langkah
ini tidak wajib dilakukan

I Jangon pernah memoag kan kode WhatsAgp enom digr®

CARA PERETAS s
MENGAMBIL ALIH BT et iy

bertindak seboagal pengralang kain untul menghentikan

AK " WHATSAPP seftorong e Tidak masuk ke akun Ando, kal ity
mencegah peretosan/hal buruk pode Ando




MeninakaJrkan keamanan di line

ME

| REJECT MESoAGES
FUNGS! DARI REJECT PESAN INI YAITU
ARANG ORANG YANG TIDAK RENAL (BELUM

IADI TEMAN) AGAR TIDAK DAPAT MENGIRIM

PESAN KE AKUN RITA.

CARANYA: MAoUR KE TAB MORE - SETTINGS -
PRIVACY, REMUDIAN CENTANG "REJECT
EINGED




MeninakaJrkan keamanan di line

PA3ICODE LOCK
FUNGSI PASSCODE LOCK UNTUR MENGUNCI LINE EAMU DENGAN
MEMBERI PASSWORD, JADI BILA ADA TEMAN YANG INGIN ISENG
MENJAILI ARUN LINE RAMU TIDAR BIsA RARENA TERKUNCI, DIA
HARUS MEMBURA PASSWORD TERSEBUT UNTUK DAPAT
MEMARAINYA

CARANYA: MASUE KE TAD MORE - SETTINGs - PRIVACY,
REMUDIAN CENTANG "PA33CODE LOCK™ REMUDIAN I3l KODE
PASIWORD YANG KAMU INGINKAN.




MeninakaJrkan keamahan di line

3. PUBLIC USER 1D
BILA ID LINE KAMU INGIN DISEMBUNYIRAN DAN TIDAK INGIN
DITEMURAN OLER ORANG LAIN, KAMU DAPAT MENGGUNAKAN
FITUR PRIVATE USER ID.

CARANYA: MASUE KE TAD MORE - SETTINGS - PRIVACY,
KEMUDIAN FILANGKAN CENTANG “PUBLIC USER D"
SEBALIKNYA BILA INGIN ID KAMU DAPAT DICARI ORANG
CENTANG REMBALI "PUBLIC USER ID'.




MeninakaJrkan keamahan di line

¢ ALLOW NEW FRIEND3
FITUR YANG oATU INI AGAR ORANG LAIN TIDAK DAPAT
MENAMBARAN KAMU SEBAGAI TEMAN.

CARANYA: MASUR KE TAB MORE - SETTINGS - PRIVACY -
TIMELINE & HOME, REMUDIAN HILANGKAN CENTANG “ALLOW
NEW FRIENDS'

BILA ORANG LAIN INGIN DIZINKAN MENAMBARKAN KAMU
oEBAGAI TEMAN BARU CENTANG “ALLOW NEW FRIENDS'
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MeninakaJrkan keamanan di line

5. PRIVACY SETTINGS
BILA RAMU INGIN MEMBATASI SALAR 9ATU TEMAN AGAR
TIDAR DAPAT MELIRAT ISI DARI TIMELINE RAMU DAPAT
MENGGUNARAN FITUR PRIVACY SETTINGS.

CARANYA: MASUR KE TAB MORE - SETTINGS - PRIVACY
- TIMELINE & HOME - PRIVACY SETTINGS, REMUDIAN
PILIH 5ALAH 9ATU TEMAN YANG INGIN DIBATAoL
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MeninakaJrkan keamanan di line

6. TIMELINE HIDDEN LI5T
BILA RAMU MERASA RISIH MELIHAT [SI TIMELINE
DIPENUHI DENGAN KATA-KATA STATUS ATAU CURHATAN
DARI TEMAN YANG TIDAK DIRENAL oEBELUMNYA. EAMU
DAPAT MENYEMBUNYIKANNYA.

CARANYA: MASUK KE TAD TIMELINE KEMUDIAN TAHAN
BEBERAPA DETIK DI CURHATAN ORANG TERSEBUT,
REMUDIAN PILIE “HIDE FROM TIMELINE'
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MeninﬂkaJrkan keamanan di line

BILA INGIN MENAMPILRAN STATUS TIMELINE TEMAN
RAMU CARANYA: MASUK KE TAB MORE - SETTINGS -
PRIVACY - TIMELINE & HOME - TIMELINE HIDDEN LIST.

DI 5ANA KAMU DAPAT MELIFAT oIAPA 95ATA TEMAN
YANG KAMU SEMBUNYIRAN [SI TIMELINE-NYA, UNTURK
MENGEMBALIRANNYA KLIK “SHOW
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MeninakaJrkan keamanan di line

7. BLOCK & UNBLOCK USER
TERKADANG ADA SESEORANG YANG MEMBUAT RAMU RISIH,
MUNGKIN KARENA PERKATAANYA TIDAK S0PAN ATAUPUN
KAMU TIDAK SUKA TERHADAP ORANG TERSEBUT, KAMU
DAPAT MENGGUNARAN FITUR BLOCK.

CARANYA: MASUR KE CHAT ORANG TERSEBUT KEMUDIAN ELIK
MENU “TANDA PANAH" DI POJOK KANAN ATAo KEMUDIAN
PILIH ICON "BLOCK"
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MeninﬂkaJrkan keamanan di line

8 REMOVE FRIENDS
FITUR REMOVE FRIENDS INI oALAH SATU FITUR YANG
DITUNGGU-TUNGGU OLEH PENGGUNANNYA KARENA
oEBELUMNYA LINE TIDAR DAPAT MENGAPUS TEMAN.
MENURUT PENULES INI SALAH SATU FITUR YANG
JANGAT KEIAM, HAHAHA.
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MeninakaJrkan keamanan di line

CARANYA: MASUR KE CHAT ORANG TERSEBUT
KEMUDIAN KLIE MENU'TANDA PANAH" DI POJOR KANAN

ATAS LALU PILIE ICON “BLOCK". REMUDIAN UN
MENGHAPUSNYA MASUR KE MENU MORE - SETT

UK

NG -

FRIENDS - BLOCKED USERS - PILIH EDIT - REMOVE
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MeninakaJrkan keamanan di line

J. HIDDEN FRIENDS
MUNCGRIN RAMU 3UDAH TERLALU KEBANYAKAN TEMAN DI LINE
DAN DAFTAR LIST TEMAN KAMU MENIADI BANYAR.
OEPENGALAMAN PENULIS INI SANGAT MENGANGGU PADA SAAT
RITA INGIN MENCARI TEMAN YANG INGIN DI CHAT, TEREADANG
oULIT MENEMURANNYA RARENA DIA MENGUBAH IDENTITAS
NAMANYA JADI MEMBINGUNGEAN RITA.
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Meninaka’rkan keamanan di line

10. RETECT MESSAGE LINE GAMES INVITATION™ / TURN OFF LINE GAMES
NOTIFICATIONS
RESAL DENGAN TEMAN YANG SERING MENCIRIM PESAN INVITE GAME DI LINE?
oEMENTAR ADANYA GAME DI LINE MEMBUAT SEBAGIAN PENGGUNA LINE
MESSENGER MERASA TERGANGGU, RARENA DARI PARA PEMAIN GAME LINE SERING
MENGGUNARAN FITUR INVITE GAME UNTUR MENDAPATKAN POIN DI GAME
TERSEBUT. PADAHAL KITA SENDIRI TIDAR MAU MEMAINEANNYA TETAPI TEMAN
RITA SERING SEKALl MENGIRIMKANNYA
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"Cara mengamankan
telegram™

1.Aktifkan verifikasi dua langkah

Sebagaimana WhatsApp, untuk masuk
ke akun Telegram, pengguna harus
memasukkan nomor ponsel utnuk
menerima kode konfirmasi. Namun,

jika ada seseorang yang berhasil
mendapatkan kode tersebut, akun
Telegram akan mudah diakses.




"Cara mengamankan
telegram”

2. Cek "Active Session"

Opsi ini bisa membantu untuk mengecek siapa yang mengakses
akun Telegram, selain pemilik akun. Untuk mengaktifkannya, bisa
mengikuti langkah berikut:

1. Buka menu "setting" > privacy and security"
2. Pilih opsi "active sessions".

3. Di laman tersebut, pengguna bisa melihat versi aplikasi
Telegram, model perangkat, versi OS yang digunakan, IP address,
dan juga lokasi di mana saja akun tersebut sedang diakses.

4, Jika ada perangkat yang encurigakan, segera putus akses
dengan perangkat tersebut, dengan mengklik daftar perangkat
lalu pilih hapus.




"Cara mengamankan
telegram™

3. Mengaktifkan Passcode Lock
Opsi ini bisa digunakan untuk melapisi keamanan aplikasi Telegram. Apabila
pengguna mengaktifkan Passcode Lock, pengguna akan diminta memasukkan kode
berisi empat digit angka untuk membuka aplikasi.

Kode tersebut harus diingat, sebab jika pemilik akun lupa passcode yang telah
dipasang, satu-satunya cara adalah menghapus dan meng-install ulang aplikasi
Telegram. Jika dihapus, semua chat rahasia juga akan ikut hilang.

Untuk mengaktifkan Passcode Lock, gunakan cara berikut:

1. Buka menu "setting" > "privacy and security".

2. Pilih "passcode lock".

3. Masukkan empat digit angka untuk mengatur passcode, dan ulangi lagi untuk
konfirmasi.

4. Jika telah diaktifkan, pengguna harus memasukkan passcode agar bisa embuka
Telegram.




"Cara mengamankan
telegram™

4. Abaikan pesan palsu

Tidak menutup kemungkinan, hacker
melakukan phishing, yakni penipuan
dengan cara mengirimkan pesan berisi
tautan palsu.

Biasanya, pesan berbunyi bahwa akun
telah diblokir dan pengguna diminta
mengklik tautan palsu tersebut untuk
bisa mengaksesnya lagi, dan tentu saja
hal tersebut hanya jebakan.




"Cara mengamankan
telegram™

5. Gunakan password yang kuat

Sebisa mungkin gunakan password
yang rumit dengan kombinasi angka,
simbol, dan huruf agar tidak mudah
diterka peretas. Bisa juga menggunakan
situs pembuat password untuk memilih
password yang kuat.




"Cara mengamankan
telegram™

6. Hati-hati pishing

Seperti yang telah dijelaskan
sebelumya, hacker bisa saja menjebak
dengan cara phishing dengan mengaku

sebagai pihak Telegram.

Untuk memastikan apakah pesan
tersebut benar-benar dikirim pihak
Telegram, pastikan akun pengirim

memiliki lencana/centang biru sebagai
tanda telah diverifikasi atau tidak.




"Cara mengamankan
telegram™

7. Hindari menggunakan perangkat
jailbreak

Menggunakan perangkat jailbreak atau
root memiliki peluang lebih rentan
disusupi peretas, untuk mengambil alih
perangkat, termasuk mengakses
aplikasi perpesanan dan informasi
sensitif lainnya.

Peretas yang memiliki akses root akan
mudah melewati segala macam fitur |
keamanan yang sudah dipasang.




Cara mengamankan
Facebook

Tips Cara Amankan Akun
Facebook Dari Serangan Hacker

¢ Perbaharuiinformasi akun _

¢ Pengaturan Keamanan A n

¢ Ubah Privacy Email dan Nomo
Ponsel dari Public ke Pribadi

¢ Pastikan Email dan Nomor Pons
Masih Aktif

o Aktifkan Autentikasi dua-fakic

* Jangan Sembarangan Login k

Berbagai Device Umum

* Jangan Simpan Password di




\\"/5

-

Caranya adalah:

-Masuklah ke Update Security Info.

-Pilihlah sebuah pertanyaan yang tidak mudah ditebak
oleh orang lain, dan buat jawabannya.
-Usahakan jawaban ini mudah Anda ingat namun juga
bukan hal umum yang diketahui orang lain.
-Halini berguna jika suatu saat ada seseorang yang
berusaba membobol akun Facebook, Anda dapal
mengambilnya kembali dengan menggunakan
pertanyaan danjawaban ini.




3 Masukan nomor HP Anda untuk
verifikasi. Jika suatu hari ada

1. Masuk ke akun Facebook seseorang yang berusaha untuk
kemudian ke pengaturan. masuk ke akun Anda dengan

Pilih keamanan dan security menggunakan perangkat yang tida
dikenali, maka sistem keamanan

2.Aktifkan pemeberitahuan facebook akan meminta kode akses
masuk dan persetujuan digit yang terkirim ke nomor Anda.
masuk ke Facebook Sehingga orang teesebut tidak aka
bisa membobol akun Anda jika tida

disertakan kode keamanan terseb

4 Setelah verifikasi nomor HP
selesai, klik lanjutkan dan tunggu
selama 14 hari agar fungsi
keamanan ini bekerja maksimal.
Setelah waktu lewat atau
sampai ada pemberitahuan dari
sistem tentang keamanan akun
Anda, maka akun Anda sudah
tidak akan bisa lagi di hacker
oleh siapapum.

Cara agar akun Facebook tidak mudah di
hack selanjutnya adalah dengan

mengubah privacy akun Email dan Nomor
Ponsel yang Anda masukkan ke Facebook.

o .

e ".4:Ubah"Privch'Email""‘"j""f;‘

Untuk melakukan cara ini silahkan tap/klik

d@nNQm@rPQ Tentang > Info Kontak dan Dasar > Lalu

pada bagian Email tekan Edit, lalu setting
dari Publik menjadi Hanya saya.

Lakukan hal yang sama pada Nomor
Ponsel. Jika Anda memasukkan nomor
ponsel pada data profil di akun Facebook
Anda.
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L—V—J
Pertama

Hal yang tak kalah penting
agar akun Facebook tidak . . )
mudali dihicck adalal Sehingga, jika nanti Anda _ : . :
memastian bahwa email mcllu gonti) SUHQREET) 5 PastikanEmail dan
dan nomor hp yang kamu pe/laptop) dan sudah lupo " Danesl Xae:
daftarkan untuk membuat password akun Facebook, Nomor'l On_‘s,d Masih
akun Facebook atau aka Anda dengan mudah Aktif

melengkapi profil Facebook tuk mereset password aky
adalah email dan nomor Facebook Anda

ponsel yang benar-benar
aktif.

————————————————

0. Aktifkan

Autentikasi
dua-faktor

4 Two-Factor Authentication

Add Extra Security With Two-Factor
Authentication

2 phone ke wo don't recognize
B

How Two-Factor Authentication Works

Uses

J

. Fxtra Protection
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7.Jangan Sembarangan Login ke

Berbagai Device Umum

Tempat Anda Login

@ PC Windows - Manado, Indonesia
hrome - Sedang aktif

EJ Xiaomi Redmi Note 3 - Manado, Indonesia
=1 Apikasi Facebook - 2am ying il
Bukan Anda?

J Xiaomi Redmi Note 3 + Makassar, Indonesia
B e oT Yana Laks Keluar

4 Linot Lobih Sediki Keluar Dari Semua Sesi

35



